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Sicher im Netz

onli liten
persdnliche Dote.n so
geheim bleiben. H|e!' gibt es
Tipps. wie du dich smt'\er im
Internet bewegst. > Seite 4/5

unterstiitzt von

internet- ab:

Wenn Erwachsene im Internet sexn_JelIen
Kontakt zu Kindern und Jugendhcr_\en
suchen, spricht man von Cybergrooming.
Lies, wie du Alarmsignale erkennen und

dich schiifzen kannst.

ExtTa fiir Eitern

Das geht die ganze Familje

an! Auf vier Extrasej
ite
Eltern alles e

_ Uber Cyber-
grooming. > Fiir Elh‘ern
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'Dasigeh iy A

Wer im Internet unterwegs ist, sollte vorsichtig sein. Denn es lauern dort viele
Gefahren.Wie zum Beispiel Cybergrooming. Das rheinland-pfdlzische Bildungs-
ministerium, das fiir Schulen zustéindig ist, und der Deutsche Kinderschutzbund
wollen, dass ihr Alarmsignale erkennt und wisst, wie ihr euch schiitzen kénnt!
Darum geht es in der neuen ,Schatzkiste™ - weil Wissen wertvoll ist.

|
-

Liebe Schiilerinnen und
Schiiler, liebe Eltern,
das Internet ist ein fester Kinderschiitzerinn ' -
Bestandteil unseres SO nennen sich diznl\bljgr?slgr?gr?risnihl?izgr -
Alltags — auch far schutzbund. Wir alle méchten, dass Ki der-
euch, liebe Kinder. Ihr QU_T aufwachsen. Da gibt es vie,l zu tun o
spielt, lernt, chattet Beispiel, arme Familien zu un’rersthzenl égg

oder schaut Videos. o Kindern zu helfen, wenn sje Angst oder Sorgen

Doch im Netz gibt es haben. Seit es das Internet gibt mit Spi
SvonToubor. ' auch Risiken, etwa wenn und der Mdglichkeit, mit vielgnbl;[/lcrenr:;c?hpe'ilis
Gl dungsminis} or Fremde Kontakt oufne_hmen schreiben und zu chatten, kimmemn wir uns auch
Rheinland-Pfalz oder falsche Informationen darum, dass Kinder dort sicher unterwe s sind
verbreitet werden. Am besten k . gesiliel
. o . : en klappt das, wenn alle Kinder stark

Deshalb ist es wichtig, schon in der Grund- sind und gut Bescheid wissen Und

schule zu lernen, wie ihr sicher im Internet Erwachsene dabei helfen — beéo d il
unterwegs seid. Wer friih versteht, wie Daten- Eltern und Lehrkréfte. Der Kinderscrrll (T%rs o
schufz und Online-Sicherheit funktionieren, maochte alle unterstiitzen, wenn es LrJnZo:?L::]ned

kann das Netz spater selbstbestimmt und fhrlich wird. Deshalb haben wir bei diese
Zeitung mitgeholfen, in der es um Erwochsener

geschuitzt nutzen. In dieser Schatzkiste erfahrt £
ihr, wie ihr vertrauenswurdige Inhalte und g_eh’r, die Kindern schaden wollen Hier erfahren I
Kinder, wie sie sich schiitzen und wo sie Hilfe @

Personen erkennt und euch und andere
schiifzt — eine Fahigkeit furs ganze Leben. bekommen kénnen. Die Zeitung ist fur all
Eltern, Lehrerinnen und Lehrer und e

Aufklgrung ist eine gemeinsame Aufgabe von : alle Kinder Wirwi

Gesellschaft, Schule und lhnen, liebe Eltern. dass sieer' ! Irwinschen uns,

Sie kennen Ihre Kinder am besten und begleiten A sichio dege esen wird und

sie, wenn sie das Infernet entdecken. Sprechen out (J] uskfﬂnSChlleBend

Sie offen, geduldig und regelmaBig mit ihnen o ennt. Danke

tiber die Chancen und Risiken im Netz. Auf mifmach?nl dass ihr

vier Extraseiten finden Sie Informationen und :

Tipps, wie Sie Ihre Kinder dabei unterstitzen,

mutig und zugleich achtsam online unterwegs

ZU sein. : — - Joachim Tiirk,
Kinderschutzbund

Landesverband
Rheinland-Pfalz

Fotos: Syda Productions, ket4up (beide stock.adobe.com); Linda Blatzek - BM RLP; Kinderschutzbund; Layout: Jannika Pawolleck



Was ist Cybergroomi ngZ

Neue Kontakte im Internet kdnnen gefihrlich werden

Mit Freunden chatten oder zocken
macht SpaB. Man schreibt sich
lustige Nachrichten oder man
= quatscht mit anderen,

die auch in Online-

—— - Spielen wie Minecraft

unterwegs sind. Dabei
lernt man oft neue
Leute kennen. Bei

1 solchen neuen Kon-
takten solltest du
immer vorsichtig sein.
Klar, das kdnnen
einfach andere Kinder
sein, mit denen du
dich gut verstehst. Doch
manchmal verbergen sich
dahinter auch Erwachsene, die
das Internet gezielt nutzen, um
sich an Kinder und Jugendliche

Wie der Name

schon sagt, hat

der Kinderschutzbund die Aufgabe,
Kinder zu schtitzen. Das klappt nur, wenn
alle - Kinder, Eltern und Lehrerinnen und
Lehrer — Bescheid wissen, was Cybergrooming

ist. Der Kinderschutzbund informiert deshalb
sehr viel und hatte auch die Idee, gemeinsam
mit dem Bildungsministerium diese Zeitung

extra flr Grundschulen zu machen.

heranzumachen und sie zu
beldstigen. Manchmal auch
sexuell. Dann spricht man von
Cybergrooming.

Meist fangen solche Gesprdche
im Internet ganz harmlos an. Es
geht ums Spielen, die Schule oder
Hobbys. So kann Vertrauen aufge-
baut werden. Doch sei vorsichtig,
wenn es um personliche Dinge
geht. Verrate nie einem Fremden,
wo du wohnst, oder schicke ihm
Fotos von dir. Nimm auch keine
Geschenke an, denn das kénnte
ausgenutzt werden. Und vor allem
treffe dich niemals in der echten
Welt mit Leuten, die du so im
Internet kennengelemt hast, denn
sie kdnnen bose Absichten haben
und dir schaden.

SCHATZKISTE B

In dieser Kinderzeitung erféhrst du
mehr dardiber, wie du Alarmsignale
erkennen und dich schiitzen kannst.
Und zum Gluick gibt es dabei auch
viel Hilfe! Denn es wird schon ganz
viel gegen Cybergrooming getan.

wie jogt die P°"le|

Kriminelle M wtemnet?

Beim Cybergrooming
tguschen Erwachse-
ne vor, Kinder oder
Jugendliche zu sein.
Diesen Trick nutzt
manchmal auch die

X Polizei: Sie versteckt sich hinter
: falschen Profilen, um so Menschen

) In vielen Schulen wird mit boésen Absichten zu finden.
o . o : Polizisten geben sich zum Beispiel
ot gesproahen,Es gt corr[ERRURBRES SR A
. H bis die Tater e
extra Unterrichtsmaterial, das die \N/grcbhor,:gggesnmn zum Beispiel ein
L?hrerlnnen gnd Lehrgr nufzen i Nackifoto schicken. Durch Bilder
kénnen. Damit kann die ganze : oder Infernetadressen schafft die

Klasse gemeinsam lernen und ¢ polizei es dann oft, die Tafer zu
Uben, sich gegen verddchtige entlarven.

Anfragen im Netfz zu schutzen.

Fotos: Elisa Schu, Julian Stratenschulte, Carmen Jaspersen (alle dpa); ket4up, Aquavisionweathé, Caliéro (alle stock.adobe.com); Layout: Jannika Pawolleck



n SCHATZKISTE

Welche
wann du|miss

Das Internet ist ein offentlicher
ort, zu dem fast jeder Zugang
hat. Alles, was du dort verdffent-
lichst, ist nicht mehr privat und

| geschiifzt. Stell dir vor, du wdrst
in einem riesigen Kinosaal

A\ voller Menschen, die du

zum groBten Teil nicht

kennst. Wiirdest du dort

private Informationen,

1| wie deine Adresse,

. deine Telefonnummer
oder sogar sehr private
Bilder und Videos von dir

~\auf der groBen Leinwand
N\ zeigen wollen? Diese
| \ Frage kannst du dir immer

L1

na JGkObS

BRI

paten du gehel
trauischiW

m haltenjund
erden solltest

stellen, bevor du im Internet
etwas von dir veroffentlichst. Dort
verbreiten sich Informationen sehr
schnell weiter und sie konnen
dabei auch in die falschen Hdnde
geraten. Andere Internetnutzer
konnen deine Daten weiter-
geben, Suchmaschinen spei-
chern und verbreiten sie.
Dazu kommt: Was einmal im
Internet steht, bleibt dort in
der Regel fiir immer. Daten
vollstiindig wieder zu loschen, ist
nur schwer maglich. Uberlege
deshalb immer genau, was du
von dir im Internet preisgeben

machtest.

O geb\eiW\

Name & Alter

e
...................
4

gues Alter darf deshalb

Auch dein gen
geheim bleiben.

.....
................
oo

r%(?’re{:?euniz eEr-]!\ftlo_ill-Adresse solltest du nicht
_ ellen. Auch sie gehoren z :
\(/j\(/aérr]]ind%a;?nl c()ilei‘ geschiitzt werden sollfenu
: n Online-Profil erstell o

du in der Regel die Pri o annst
e Privatsphar in- ¢

stellen, dass nicht j tiivieedle
- dass jeder deine An !
S?h‘e:“n.und dich kontaktieren komn?qben :

..,'-7 — - fotos & VideoS

DelneAdresse,TeIefonnummer

-~
L)

Privates Leben

Schule, Vereine oder Orte, an
denen du dich héufig auf-
héltst — all das geht fremde :
Menschen nichts an. :

" -

Fotos und Videoaufnqhmen

'\S?Jnkgri]r sinq eiqe sehr private Sache
] nst sie mit guten Freunden oder' :

: deiner Familie tej §
. eile i oot
Jedoch nicht an Frerr?d (TR |

geteilt, hast du nich
. tm
i Was damit passiert., o

e. D_enn einmal :
inder Hand, :

Fotos: khosrork, Prostock-studio, Caliéro, ket4up (alle stock.adobe.com),Layout: Jannika Pawolleck



SCHATZKISTE B

Im Internet neue Be-
kanntschaften zu machen
und sich mit anderen aus-
zutauschen, kann SpaB machen.
Du schreibst vielleicht mit je-
mandem, der das gleiche Online-Spiel
spielt wie du, genauso alt ist und
dhnliche Interessen hat. Doch du solltest
nicht jedem blind vertrauen, den du im
Internet kennenlernst. Denn du kannst nicht
sicher sein, dass die Angaben, die andere
machen, wirklich stimmen und ob am anderen
Ende wirklich jemand in deinem Alfer sitzt. Im Internet
ist es sehr leicht, sich mit einem falschen Foto, einem
erfundenen Namen, Alter und Hobbys als jemand anderen
auszugeben. Bleibe deshalb beij fremden Profilen immer
misstrauisch und achte auf die folgenden Warnsignale.

; : ika Pawolleck
Fotos: Drobot Dean, yusufdemirci, Aquavisionweathé, Caliéro, ket4up (alle stock.adobe.com);Layout: Jannika




B SCHATZKISTE SCHATZKISTE

/ Lass dich nje auf ein
v

o reale§ Treffen ein, schon
/ ggr nicht allein und an
t‘ einsamen Orten!

Hier bekommst du Hilfe:

||

Sichert Beweise!
Macht screenshots
vom Chat-Verlauf.

——— 1

www.nummergegenkummer.de

Geh gemeinsam mit [ www.krisenchat.de

deinen Eltern zur Polizei
und erstatte Anzeige.

_l Das kannst du tun, wenn du bei Kontakten

im Internet ein komisches Gefiihl hast www jugendnotmail.de

Sag NEIN, wen
komisch qng;
Blockiere den Kontakt e1was nicht ty
und melde ihn bej der
Plattform,

N sich etwqs
" hn"oder du
Gerade habt ihr euch noch nett (iber eure N méchtesy,

j in Chat-
unterhalten, jetzt stellt dein
o lich unangenehme Fragen

Kontakt dir plotz Fra
und will Fotos von dir haben. lrgen‘dWIQ fﬁ’?m
du dich dabei unwohl, aber du|;Nf|Bt nicht so

cht, wie du jefzt reagieren sollst. : .
rC?cmz egal, wodurch das Unwohlsein bei

ichtig i dich
i ost wurde, wichtig lst,dos_s du_
dir oo t Du musst mit deinem

www.safe-im-recht.de

www.juuuport.de

4

jemandem anvertraust. | f
lGefuhl nicht allein bleiben. Hier erfahrst du,

was deine Rechte sind und was du konkret
tun kannst.

»Wo genau wohnst du denn? Ich
habe gesehen, du spielst Tennis/
FuBball...Vielleicht kénnen wir mal
zusammen spielen.™

[T
~Wenn du das nicht machst,

erzdhle ich allen, was wir
hier geschrieben haben.™

»Ich bin Fotograf fiir eine Model-
agentur und du wiirdest perfekt
bei uns reinpassen. Schick mal
ein Bild im Bikini!™

.Meine Webcam ist leider kaputt,

aber mach doch mal deine an!™

.Was hast du gerade fiir ein Outfit
an? Ich wette du siehst super hiibsch
aus! Schick mal ein Foto!™

»Das bleibt aber
unter uns, okay?™

~Komm mal in den Video-
Chat. Nur wir beide.™

»Lass uns ein Spiel spielen - Foto fiir
Foto. Ich schick dir eins und du musst
mir dann eins von dir schicken und
das nachstellen, was ich mache.™

Fotos: Prostock-studio, luismolinero, The Shot Hub, revpy, Aquavisionweathé, Caliéro, ket4up (alle stock.adobe.com), Silvia Marks —dpa;Layout: Jannika Pawolleck



B SCHATZKISTE

von Eva Fauth :

MedientippS

oY
LOAOO! |
L0Qo!

erkldrtes Video zu Cyber-
grooming gibt es bei den
logo!-Kindernachrichten
des ZDF.

Medienexpertinnen und

jemand, der selbst schon

einmal Cybergrooming [

erlebt hat, erkldren dir in kil
diesem Video des Deutschen Kinder-
schutzbundes, was Warnsignale sind
und wie du dich wehren kannst.

-

SCHUTZ DICH
VOR CYBERGRO

kannst, erfahrst du in
diesem Film des Schweizer
Kinderfernsehens.

== .
‘ Was ist toll?

Was ist gefahrlich?

Handys sind super: Du kannst Nachrichten

schreiben, es gibt coole Spiele und lustige
Apps wie TikTok oder Snapchat. Schnell
gelangen so Informationen oder Fotos ins
Netz — und kommen manchmal in die
falschen Hande. Deshalb ist es wichtig,
sich mit dem Handy und digitalen Medien
gut auszukennen. In diesem Buch wird
erkldrt, wie Apps, Spiele und soziale
Plattformen aufgebaut sind und was du
wissen musst (iber Klassenchats, Spiele
oder das Teilen von Bildern und Nachrichten.
Du erféihrst auch, was Alarmsignale sind
und wo du vorsichtig sein musst. Das alles
wird ganz einfach erkldrt.

Tipp fiir Schulen O

Die WAS-IST-WAS-Broschiire
,Handy" kann kostenlos herunter-

geladen werden.

Fiagar Gasen

ikeisd Rienger

icher lmpressum
im Netz)

‘ie schiitze Ich mich VRM GmbH & Co. KG, Erich-Dombrowski-

Missbrauch und aﬂtm;, StraBe 2, 55127 Mainz (zugleich

e ladungsfdhige Anschrift der
(';5-'9 ) Verantwortlichen),diese vertreten durch

Mirja, Leon, Ali, Till » e = die phG VRM Verwaltungs-GmbH, diese
und Aylin sind so [ -
alt wie du — und viel
im Infernet unter-
wegs. Sie mussen _
immer wieder Uberlegen: Wie verhoIT_e
ich mich anderen gegenuber fair
im Netz? Darf ich alles glauben, was
ich online sehe? Und was fue ich,
wenn mich jemand im Chat beQrdngT?
Dabei geht auch einiges schief uqd
die drei lernen daraus. Du findest in
diesem Buch jede Menge Tipps, wie
du dich sicher im Internet bewegst.
Und es gibt darin viele Beispiele,
tiber die ihr gut gemeinsam in der
Klasse sprechen konnt.

i ikolai : Sicher
Dagmar Geisler, Nikolai Renger (Illusjr.)
im?\letz! Wie schiitze ich mich vor Missbrauch
und Betrug? Loewe, 12,95 Euro.Ab 6Jahren.

vertreten durch

Geschdftsflihrer Joachim Liebler —

in Kooperation mit dem Ministerium fiir
Bildung des Landes Rheinland-Pfalz und
dem Kinderschutzbund.

Redaktion:

Jule Lumma (Mitglied der
Geschdftsleitung), Eva Fauth (verantw.),
Nicole Hauger, Nina Jakobs, Kerstin Petry

Gestaltung:
Carina Coutandin, Janina Moos,
Jannika Pawolleck, Kim Percaccio

Kontaki:

Redaktion: 06131/4858 16,
kruschel@vrm.de

Druck:

VRM Druck GmbH & Co.KG
Alexander-Fleming-Ring 2
65428 Russelsheim
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Deine 26t
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Fotos: ket4up — stock.adobe.com, Tessloff, Loewe, ZDF, Deutscher Kinderschutzbund, SRF;Layout: Jannika Pawolleck
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Gut getarnt!

ich verrdtst, ist €s wichtig, dir ein sicheres Profil anzulegen.

(Nicknume) und dein Alter.

pamit du im Internet nicht zu viel tiber d
fst du dir selbst etwas

So wie in diesem Spiel! Wiirfele deinen Avatar (Profilbild), deinen Spitznamen
Die Punkte, die dein W‘urff,l anzeigt, entscheiden. Bei einem leeren Feld dar
ausdenken und es malen. Uberirage alles auf das Handy. Stellt eure Profile in der

Klasse vor — das wir

yon Eva Fauth

d bestimmt lustig!

Das bin ich

Avatar

. Schlabbersocke
£Y Popel B | 127Janre | @ | ein Lichtjahr
' Quietschebdr
oer) BB | steinart BN | 3x65-7
W
a ackelbert m Fussel u m r
unendlich

Fotos: havana1234, Vi
. Vexels, Yael Weiss, zhevasyli
b sylieva, sabelskaya, ti
, tigatelu, yusufdemirci, Hik i
, Hike Studio 2, ket4u
’ p (alle stock.adobe.com)
! ! ; Layout: Jannika Paw
olleck




m SCHATZKISTE

Smileys sind Gesichter, mit denen
man gut seine Gefiihle ausdriicken
kann. Sie sehen lustig aus und
werden gerne in Textnachrichten

icht!
VOTSI(kT. oder Chats verwendet. Die Farben
S e T i . Rot, Gelb und Griin werden bei
ey el 5] Smileys wie bei einer echten Ampel

eir!er Ampel zeigt Gelb an, dass sie
gleich auf Rot oder Griin umspringt.
Im Chat sagt oder tut jemand etwas,

verwendet, um seine Stimmung
auszudriicken. Verstarkt werden

sdcls dich verunsichert oder dir sie durch den Gesichtsausdruck.
°(r_}%es'i‘cm°°h‘- Sei vorsichtig! Der Doch manchmal ist es gar nicht so
0 ochsi:;’fl?;ﬁfsk;'sz;“r‘rruh einfach, seine Gefiihle einzuordnen.
T T e s Erfahre mehr uiber Fhe Stimmungs-
ampel und wie du sie nuizen kannst,

wenn du im Internet unterwegs
bist, um dich zu
schiitzen.

GewVsst?

Kinder haben Rechte. Die
stehen in der Kinderrechts-
konvention der Vereinten
Nationen, denen fast

alle Lander der Welt
angehéren. Darin steht
auch, dass Kinder vor
Gewalt geschiitzt werden

Gewalt im Netz L |
_ ) miissen.

m Internet.
ist, wenn elekiro-

walt gibt es auch |

Gewalt

|eichaltrige @
¢ heranmachen

gexuellen Handlungen

nd sie zU
o Das ist yerboten.

iiberreden.

Fotos: Roquillo, Caliéro, ket4up (alle stock.adobe.com); Layout: Jannika Pawolleck



SCHATZKISTE m

In einem Chat lernst du manchmal neue Leute kennen, die witzige
Spitznamen od

er lustige Profilbilder haben.Wenn du mit ihnen schreibst,
denke immer daran, dass du sie nicht kennst, und achte genau darauf,

was sie sagen. Hier findest du einige Sitze, die in einem Chat auftauchen
U Gefiihle sie bei dir auslosen und male die

konnten. Uberlege, welche
Smileys in der passenden Farbe an.Wenn du dir unsicher bist, male ein

Fragezeichen oder benutze zwei Farben. Besprecht anschlieBend in
der Klasse die einzelnen Sdtze und welche Smileys ihr gewdhlt habt.

,Kannst du mal die
Kgmerq anmachen? Ich
wiirde dich gern sehen.”

9 (8)

@ PR ,Das bleibt unser Was ist dein
” Lieblingsfach in

,,ﬂasT dv schon
einen freund?”

JIch mag
am liebsten
Erdbeereis.”

Geheimnis, okay? )
der Schule?

0 ,.Du bist richtig
@ ,Wenn du das nicht gut in dem Spiel!”

machst, sage ich alles

,Wie heift dv
denn in echt?”

deinen Eltern.”

LKannst dv mir
deine Adresse
schicken?”

,Kannst dv mir

deine Telefon-
nummer geben?”

,Spielst dv
e @ gerne fuball?”
(,WolleV\ wir uns @ @ :

mal treffen?”

ypun 9z L1 Aejiwg sajoy %
6 pun g gL "L Ae|iws saq1e9

g pun QL ‘G| Asjiwg saunig
:uabunsoi

Fotos: Unclesam, Cali6ro, ket4up (alle stock.adobe.com); Layout: Jannika Pawolleck
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Wie gut kennst du dich mit Cybergrooming aus?
Die richtigen Antworten ergeben das Losungswort!

Wo findet Cybergrooming statt?

0 In Sozialen Medien wie TikTok
oder in Chats von Online-Spielen.

A Auf Spielpldtzen.

E Im Schwimmbad oder auf dem
FuBballplatz.

Was solltest du im Internet nie verraten?
Du lernst in einem Chat jemanden
Z Dein Lieblingsessen und deine kennen, der so alt ist wie du. Kannst
Lieblingsfarbe. du ihm vertrauen?
F Dein Lieblingsfach in der Schule. .
R Deinen richtigen Namen, deine 0 Ja klar. Warum nicht?
Adresse und dein Alter. S Nein. Es kénnte auch ein Erwachsener
sein, der sich als Kind ausgibt.
R Ich frage nochmal nach. Wenn er
es schwort, glaube ich ihm.

Welche Frage ist ein Warnsignal? .
Was solltest du tun, wenn dir

0 Wollen wir eine Runde spielen? jemand im Internet Angst macht?

H Schickst du mir mal ein Foto?

M Kennst du das neue Computerspiel? T Ihn blockieren und melden.
K Ihn auslachen.

Z |hn drgern und beschimpfen.

Ministerium fiir Bildung
Pressestelle

Du hast das Losungswort gefunden? schreib die
Dann mach mit beim Gewinnspiel. %
Zu gewinnen gibt es folle Buch- und Losung an: .Schatzkiste™
Sachpreise. . Mittlere Bleiche 61
i Einsendeschluss: i 55116 Mainz
Viel Gliick! 30.8.2026

oder per E-Mail an
schatzkiste@bm.rlp.de

Fotos: MR Vector, Caliéro, ket4up (alle stock.adobe.com), Layout: Jannika Pawolleck



Die Rechtslage

.Cybergrooming ist eine Straftat, die mit
bis zu fiinf Jahren Freiheitsstrafe geahndet
werden kann. Geregelt ist das im §176 Straf-
gesetzbuch. In diesem Paragrafen geht es um
die ungestorte sexuelle Entwicklung von Personen
unter 14 Jahren, Strafbar ist bereits die Konfaki-
aufnahme zu Kindern unter 14 Jahren mit
dem Ziel des sexuellen Missbrauchs, Eine
Mlssbrouchshondlung selbst muss

noch gar nicht stattgefunden
haben.

—_—

yon Nind Jakobs

JedeS
4. Kind

it
hat schon Erfahrung mi
Cybergrooming gemacht.

7%

zeigten den Fall bei der Polizei an.

5%

wurdgn schon iiber das Internet
Von einer erwachsenen Person zu
einer Verubredung aufgefordert.

FUR ELTERN n

"'Gefahr im Internet

Was ist Cybergrooming und wer ist betroffen?

In der digitalen Welt unter-
wegs zu sein, ist fur Kinder
und Jugendliche ein selbstver-
stdndlicher und wichtiger Teil

ihres Lebens. Sie chatten mit
Freunden, schauen Videos auf
Social Media und zocken Online-
Games. Offmals kommen sie dabei
auch in Kontakt mit Fremden
und nicht immer sind diese
Kontakte harmlos.

Unter Cybergrooming versteht
man die gezielte Anbahnung
sexueller Kontakte mit Kindern
und Jugendlichen im Internet.
Das englische Wort grooming
bedeutet in diesem Zusammen-
hang so viel wie ,anbahnen®
oder ,vorbereiten. Das Ziel ist
der sexuelle Missbrauch von
jungen Menschen.

Die Tdater sind fast immer
Mdnner und sie gehen oft nach
dhnlichen Mustern vor. Sie
suchen gezielt den Kontakt zu
Kindern und Jugendlichen,
geben sich oftmals als Gleich-
altrige aus. Die Gesprdche

oft schon aus deren Profil, je
nachdem, wie viel diese dort von
sich preisgeben. Die Tater ver-
suchen, ein Vertrauensverhdltnis
zu ihren Opfern aufzubauen und
auf einer emotionalen Ebene
mit ihnen in Verbindung zu
kommen. Oftmals verblnden
sie sich zum Beispiel gegen
vermeintlich strenge Eltern
und versuchen die Opfer so
von ihrem sozialen Umfeld zu
isolieren. SchlieBlich verwickeln
sie sie in sexuelle
Handlungen und

Gespréche

und

Dunkelziffer, wie auc
hoch ist. Eine repr(‘)sg
Medien NRW, die jahrlich

knapp ein Viertel der Minderjahrigen (24

Zahlen & Fakten
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Wie viele Kinder und Jugen

ergrooming werden, ist sc :
il h bei anderen Missbra

niative Befragung der Lan
durchgefiihrt wird, erga

sorgen dafr, dass sie niemandem
davon erzdhlen - oft auch mithilfe
von Erpressung.

Das Internet und die Anonymitdt,
die es bietet, helfen den Tatern.
Doch Cybergrooming ist eine
Straftat und es gibt Méglichkeiten,
gegen sexuelle Beldstigung und
Missbrauch im Internet vorzugehen
und Kinder und Jugendliche zu
stdrken, sodass sie sich sicher
im Netz bewegen.

oming-Falle istin den vergangenen
roffen sind Madchen und Jungen.
dliche tatsdchlich Opfer von
hwer zu erfassen, da die

%) schon Erfahrung mit

uchsdelikten, sehr
desanstalt fr
b 2025, dass

rooming gemacht hat. . .
Bctlfibc?;?\ unter 14-Jahrigen waren es 16% der Befragten. Die Mehrhei

4ter blockiert (70%) und den Kontakt
iy Be‘YOﬁEZ?‘n(EZE/SnZ:S i\r;:)(]etr? .rM o vertrauten sich iemopdem
Gobng?\lbur?;A% meldeten die Person der Plattform, gerade einmal
9% zeigten sie bei der Polizei an. . .
7A<nzhé?uﬁgsten tiber Cybergrooming gesprochs/n Tlﬁgerg‘.:;:
meisten Befragten zwar mit ihrep Elfern (4(% o).d i
gaben auch 33% an, noch mit memorjdgm tber ?45%
gesprochen zu haben, bei den 8-9-Jdhrigen soga .

beginnen nett und harmlos,
die Tater machen Kom-
plimente oder geben vor,
dhnliche Interessen zu
haben. Informationen Uber
ihre Opfer, Uber ihre Vorlieben
und Hobbys, bekommen sie

Do

haben noch nie mit jemandem
iiber das Thema Cybergrooming
gesprochen.
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Keine Verbote

Pauschale Internetverbote helfen laut
Expertinnen und Experten wenig. Denn sie
flihren nicht dazu, dass Kinder ein gesundes
Mediennufzungsverhalten erlernen und das
Internet selbstbestimmt nutzen kénnen.
AuBerdem konnen Verbote bewirken, dass
sich Kinder und Jugendliche bei Problemen
und Fragen eher nicht an ihre Eltern wenden.
Stattdessen sollten Eltern mit ihrem Kind
gemeinsam das Internet entdecken, dabei
sein, wenn es beginnt, sich in digitalen Rdumen
zu bewegen und dabei auf die geltenden
Altersbeschréinkungen der Plattformen achten.

Im Gesprdch bleiben

Bleiben Sie mit ihrem Kind im Gespréich tiber
seine Online-Aktivitéten. Ehrliches und wert-
freies Interesse an dem, was Kinder und
Jugendliche online (und offline) tun, helfen,
dass sie sich auch bei Problemen und Angsten
an Sie wenden. Fragen Sie regelmdBig
nach, welche Netzwerke |hr Kind nutzt, und
zeigen Sie, dass sie jederzeit bei Problemen
ansprechbar sind. Wenige Betroffene bitten
aktiv um Hilfe, weil sie sich schdmen, das
Gefiihl haben, selbst Schuld zu sein, oder
Angst vor Strafen wie Internetverbot haben.

Cybergrooming kann Ubgrul
Kontakt zu anderen Nutzerinnen
Tater nutzen Online-Plattformen,
beliebt sind - vor allem
und Snapchat, aber auch ;
Roblox oder FIFA. Oftmals geben si
tlich dlter sind.Andere gebel
als Fotograf oderTalentscout zu arl
machen zu konnen. Oftmals versu
Zeit zu einem privaten Messengel
wechseln, bei dem die Nachrichten vers!
werden. Zundchst werden
Geschenke gemacht und eine ,Freun
Zeit wird das Opfer dann zu sexue
Das Kind oder der Jugendliche soll zum
schicken, Videoaufnahmen mac
oder mitmachen. Weigert sich das
Sie drohen mit dem Ende
Geheimnisse oder infime

sie deu

Wo findet Cybergrooming statt?

| dort stattfinden, wo man im Ir\terngt
und Nutzern aufnehmen kann. Die
die bei Kindern und Jugendllghen
Social-Media-Dienste wie Instagram, TukTok
Online-Spiele mit Chatfunktion wie Fortnite,
e sich als Gleichaltrige aus. obwohl
n vor, flr eine Modelagentur,
peiten und das Opfer berlhmt
chen die Tater nach kurzer
r-Dienst wie WhatsApp zU
chlisselt Ubertragen
Komplimente, manchmal guch
dschaft" aufgebaut Mit der
llen Handlungen uufgefordgrt.
Beispiel Nackifotos von sich

i hen
i sexuellen Handlungen zuse
e ck auf.

der ,Freundscha
Fotos zu verdffentlichen

Cybergrooming
zum Thema machen

Es ist nicht einfach, Uber dieses Thema zu
sprechen. Doch nur wer die Gefahren kennt,
kann sie im Zweifelsfall auch erkennen.
Sensibilisieren Sie ihr Kind fiir die Warn-
zeichen, fur Aussagen in Chats, die auf
Cybergrooming hinweisen kdnnen. Bei der
Befragung der Landesanstalt fir Medien NRW
zu Cybergrooming gaben 45 % der Kinder
und Jugendlichen an, dass sie das Thema
gerne mehr im Elternhaus besprechen wollen,
69 % wiinschen sich, dass es starker in der
Schule behandelt wird.

Klare Regeln

Legen Sie gemeinsam mit ihrem Kind klare
Regeln flr die Mediennutzung fest. Welche
Medien dirfen wie lange genutzt werden?
Was darf ich von mir preisgeben? Wie gehe
ich mit Kontaktanfragen von Fremden um? Wer
mag, kann einen Mediennutzungsvertrag
erstellen. Beispiele und Infos gibt es zum
Beispiel unfer www.mediennutzungsvertrag.de.

¢ Dru
Opfer, bauen Tater oft s1orken‘ !
; ft oder damit, bereits geteilte

social Media und
Messenger-Dienste

Grenzen setzen,
auch offline

Grenzen setzen, auch offline: Grenzen zu
setzen und in unangenehmen Situationen
Nein zu sagen, ist wichtig — auch abseits von
digitalen Medien. Eltern kdnnen ihre Kinder
dabei unterstiitzen, das in alltéglichen
Situationen zu erlemen und anzuwenden.
Wer im tdglichen Leben auf sein Geflihl
vertraut und lernt, dass er immer selbst /l
liber seine Bediirfnisse bestimmen darf,
kann sich auch online besser wehren.

L

/‘4/%‘

Technischer Schuiz &+

Nicht zuletzt ist es wichtig, Plaftformen und
digitale Gerdte sicher einzurichten. Manch-
mal gibt es einen begleiteten Modus oder
spezielle Nufzerkonten fiir Kinder. Man kann
einstellen, fiir wen das Profil und geteilte
Inhalte sichtbar sind. Chatfunktionen und
die Kontaktaufnahme flir Fremde lassen
sich einschréinken. Hilfe gibt es zum Beispiel
hier: www.medien-kindersicher.de

Online-
Games

Welche Anzeichen gibt es?

Wenn Kinder und Jugendliche sexuelle Beléstigung im Internet
erleben, kann dies sehr belastend fir sie sein. Sie schdmen sich,
haben Angst vor Strafen und trauen sich vielleicht nicht, sich jemandem
anzuvertrauen. Gleichzeitig ist es von auBen nicht immer einfach
zu erkennen, dass etwas nicht stimmt. Auf folgende Signale kdnnen
Sie achten - sie kénnen, miissen aber nicht Anzeichen dafir sein,
dass ihr Kind von Cybergrooming oder einer anderen belastenden
Erfahrung betroffen ist:

0 Das Kind wirkt traurig, Gingstlich, bedriickt,
gestresst zunehmend in sich gekehrt.
0 Das Kind verriit auf Nachfrage nichts iiber

sc_ei'ne Chatpartner, wirkt nervs und schlieBt
eilig den Chat, wenn jemand dazukommt.

Das Kirld wirkt miide, schldft schlecht und
klagt héufiger iiber kérperliche Beschwerden

wie Bauchweh und Kopfweh.

o Das Kind wirkt verstért oder Gngstlich, nachdem

es aufs Handy geschaut hat.

ohne Schuldzuweisungen oder Vor-

Hilfe bei einer Beratungsstelle.

Was tun, wenn etwas passiert ist?

Wenn ein Kind von sexueller Beldstigung erzéhlt, ist das auch flir
Eltern eine schwierige und schockierende Situation. Trotzdem ist
es wichtig, ruhig zu bleiben, dem Kind einfiihlsam zuzuhéren
und es zundchst ausreden zu lassen. Machen Sie ihm deutlich: a
Du hast nichts falsch gemacht, es ist gut, dass du mir davon
erzéhlst - ich helfe dir und bin nicht bése auf dich! Zeigen Sie
Versttindnis und vermitteln Sie ihrem Kind, dass es nicht seine Schuld
ist, sondern immer die des Taters. Schuldzuweisungen, Strafen und
Verbote sollten vermieden werden, sie filhren eher dazu, dass sich
Kinder in Zukunft nicht mehr trauen, sich zu &ffnen und mitzuteilen.
Sichern Sie gemeinsam Beweise, in Form von Screenshots oder
Audioaufnahmen von Sprachnachrichten. Erstatten Sie Anzeige bei
der Polizei - telefonisch, bei der 6rtlichen Polizeiwache oder bei der
Internetwache der Polizei. Es gibt auch Plattformen, bei denen man
niedrigschwellig gefahrliche Inhalte im Internet und Félle von Cyber-
grooming melden kann. Etwa unfer www.fragzebra.de/cybergrooming
oder juuuport.de/melden. Unfer letzterem Link
finden Sie auch Hilfe, wie man Inhalte oder
Personen auf den verschiedenen Social-
Media-Plattformen melden kann. Denn auch
das kénnen Sie mit Ihrem Kind tun: Den
Kontakt blockieren und melden.
Suchen Sie fiir sich und Ihr Kind psychologische
und juristische Beratung. Anlaufstellen finden
Sie auf dieser Seite und auf Seite 6/7 in dieser
Ausgabe.

Ruhig bleiben
Verstindnis zeigen
Einfiihlsam zuhéren

Bewertungen
Schuldzuweisungen
Strafen und Verbote

Wenn Sie den Verdacht haben, Ihr Kind
kénnte von Cybergrooming betroffen sein,
ist es besonders wichtig, dass Sie sensibel
reagieren. Suchen Sie ein ruhiges
Gesprdch, offen und verstandnisvoll,

wirfe und holen Sie sich im Zweifel
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Infos & Beratung

0800-22 55530, www.hilfe-portal-missbrauch.de

0800-11 10550, www.nummergegenkummer.de
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| Kann ich deine Nummer haben?
Dann kénnen wir bei WhatsApp O Ich schicke meine Nummer.
[ O Ich sage Nein und spreche mit meinen Eltern.

O Ich alarmiere die Polizei.

Du bist echt hiibsch. Schick
mal ein Foto im Bikini, ein
Bekannter von mir arbeitet O Ich schicke ein Foto im Bikini.
bei einer Modelagentur!

[0 Ich schicke ein Foto, aber nicht im Bikini.

. s O Ich blockiere die Person und verlasse den Chat.
Ich finde, du bist richtig gut . )
in dem Spiel! Seit wann O Ich antworte auf die Frage und stelle eine Gegenfrage.

zockst du das schon? O Ich beschimpfe die Person.

O Ich melde die Person beim Betreiber der Plattform.

Komm schon, es sind doch nur Fotos. O Ich habe Angst und tue, was er sagt.
Du willst doch, dass unsere Freund-
schaft geheim bleibt. Oder soll ich
deinen Eltern davon erzéhlen?

O Ich spreche mit einer Freundin, aber
sage ihr, dass sie auf keinen Fall
etwas verraten darf.

O Ich suche mir Hilfe und wir schauen
gemeinsam, wie wir den Vorfall melden
kénnen.

Ich hab mal eine Frage, ist aber O Ich fiihle mich ein bisschen unwohl, aber irgendwie
ele filr unan . o ein bisschenlintim: Hast.dulschon bin ich auch neugierig.Also schaue ich das Bild an und

- " .
Welche Bg\‘s‘fe“ allen euch NO° mal so was gemacht - Moment, antworte auf die Frage.
chomuct_\\’\‘:md beSP‘GCh ; ich schicke dir ein Bild... O Ich verlasse den Chat und melde die Person.
Notiert si€

unongenehm findet. O Ich spreche mit meinen Eltern, gemeinsam machen wir

Screenshots und melden den Vorfall bei der Polizei.
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